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摘　要 :对于软件防火墙 ,如果具备了动态更新的能力 ,会使被保护的系统更安全 ,即使在更新时也能对被保护

系统进行保护。为达到这一目的 ,在分析 netfilter和 OSGi框架的原理的基础上 ,提出采用这两种框架分别处理防火

墙安全策略和功能模块更新的方案 ,实现了一种基于这两种框架的支持动态演化的防火墙系统。
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Abstract: If software firewall could support dynam ic evolution, the p rotected system s will be safer, for firewall could be

updated as it ran. To accomp lish this goal, based on the analysis of the p rincip les of netfilter and OSGi framework, a p roposal

that security policy update in firewall was p rocessed by netfilter framework, as well as the function module updated by OSGi

framework. The firewall supporting dynam ic evolution was also imp lemented.
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0　引言

软件动态演化是指软件在运行期间的演化。当前 ,大量

的应用系统运行于 Internet这样一个开放的、动态的和多变的

环境之中 ,面对的是硬件资源和客户功能需求的频繁变化 ,它

们常常需要动态调整自身的行为以处理新型的信息对象 ,需

要伸缩自身的处理能力以适应可能会不断变化的任务环境与

需求。而要使软件满足这样的要求就必须使其有动态演化的

能力 ,以动态地增减其组成构件 ,调整内部结构。特别对诸如

生命维持软件、生命控制系统、电信交换系统和武器控制系统

等关键任务系统来说 ,常常需要在不停机的前提下进行软件

的动态更新。同时保护这些安全敏感系统的防火墙软件也必

须时刻通过对流经它的网络通信进行监控来实现安全防护。

但是和其他软件一样 ,防火墙软件也避免不了需要升级或者

修改 bug之类的问题。关闭这些高可用系统上的防火墙是不

允许的。例如银行交易系统 ,系统上防火墙的片刻中断都有

让银行系统裸露在众多恶意黑客程序窥伺之下的危险 ,随时

可能造成客户巨大的财产损失。此时最好的选择就是进行在

线的演化。本文试图实现一个能够动态演化的防火墙系统。

通过整合支持软件动态演化的 OSGi框架和允许在内存

中随意增删改查安全规则的 netfilter框架 ,本文设计了一个满

足动态演化要求的防火墙软件 DFW。当 DFW正在运行的时

候 ,用户可以更新已有的安全策略和功能模块。

1　系统设计方案

1. 1　系统研制目标

对于本文设计的防火墙软件 DFW其研制目标如下 :

1) DFW可以行使一般防火墙所应该有的过滤数据包、管

理进出网络的访问行为、封堵某些禁止的访问行为和记录通

过防火墙的信息内容和活动等功能。

2) DFW允许用户动态的改变其功能模块 ,改变前的数据

和状态能够被正确无误的过渡给改变后的 DFW使用。

3) DFW允许用户在不影响网络安全保护的前提下 ,让用

户删除之前定义的一套安全策略 ,而换用新定义的安全策略。

1. 2　系统运行环境

DFW用 Java和 XML语言编写 ,在 Eclip se平台上开发。

运行于 L inux/Unix操作系统 ,要求操作系统内核实现了

netfilter框架 ,并且系统内安装了 Java运行时环境 (JRE)。对

于 L inux来说 , 2. 4和 2. 6版本都在内核中实现了 netfilter框

架。

1. 3　系统的功能模块

本系统是一个基于 OSGi框架和 netfilter框架、在 L inux/

Unix操作系统中运行的、支持动态演化的防火墙工具。具体

功能包括 :安装 /卸载安全策略、添加 /删除安全规则、对防火

墙进行动态演化 ,如图 1所示。

图 1　系统功能模块

对系统各功能模块说明如下 :

1)使用者可以根据需要安装或卸载安全策略。当主机
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没有用防火墙保护时 ,主机默认接受一切到达主机的数据包。

当使用者点击安装防火墙策略的命令按钮时 ,系统会弹出一

个窗口要求用户选择安全策略文件路径 ,此时用户有两个选

择 :一是选择一个原来用 XML格式保存的安全策略文件 ,系

统读取安全策略文件 ,执行文件中记录的防火墙规则 ,这有利

于简化用户的操作 ,使原来的防火墙配置能够马上执行 ,用户

不必每次都从头开始配置防火墙 ;二是预先建立一个空文件 ,

系统会自动做初始化工作 ,用户只需做相应的选择就可以了。

当使用者点击卸载防火墙策略的命令按钮时 ,系统会弹出一

个窗口要求用户选择安全策略文件路径 ,这是因为防火墙运

行的时候安全策略记录通过 Policy类保存在内存中 , Policy类

会随着用户设定动态的改变其数据域的内容 ,因此当用户要

结束某个运行着的安全策略时 ,用户可以选择将安全策略从

内存中写回到硬盘上的 XML文件。

2)使用者可以依据 ip tables语法规则按照需要随时配置

各种安全规则 ,只要添加规则成功 ,规则即刻在内存中执行 ,

开始过滤数据包。传统的防火墙中 ,建立一套新的安全策略

一般要先停止当前安全策略的执行 ,然后从内存中卸载掉旧

的安全策略 ,重新安装新版本的安全策略 ,最后才能开始执行

新版本的安全策略。在 DFW中 ,因为是通过 netfilter框架中

的 ip tables命令配置安全策略 ,依据 netfilter的最先匹配原则

(数据包会在最先被匹配的地方停下来 ) ,可以在不影响旧有

防火墙安全策略的前提下配置一套新的安全策略 ,配置过程

中旧有的防火墙安全策略仍然可以对主机行使安全保护。等

新的安全策略配置好之后 ,可以逐一的删除旧有的安全策略 ,

在这个阶段新、旧两种安全策略共同提供主机的网络安全保

护。当旧的安全策略删除完毕之后 ,新的安全策略将完全取

代旧的安全策略保护主机的网络运行。这就是动态更新防火

墙的安全策略的过程。

3)使用者可以对防火墙软件的功能进行动态演化。使

用者通过可视化的防火墙软件和安全策略打交道 ,而安全策

略和系统内核打交道。 ip tables语法规则通过表目标扩展和

表匹配扩展机制可以将防火墙的安全规则表示方法无限升

级 ,随时适应计算机网络技术的发展。这就是说安全策略的

组织方式和配置方式是变化的 ,另外防火墙软件的功能也需

要经常升级 :或者是修改 bug,或者是为了完善软件功能、让

用户更高效、更安全、更方便地使用软件。考虑到这些因素 ,

DFW完全按照支持动态演化的 OSGi框架编程规范进行设计

和编码。用户可以在 OSGi控制台用 start命令启动 DFW ,用

stop命令停止 DFW的运行 ,用 update命令更新已经在内存中

运行的 DFW。在进行更新的相当短的一段时间里 ,旧版本的

防火墙软件的设置仍然有效 ,旧版本的防火墙软件的状态和

数据都将传递给新版本 ,最终新版本防火墙在内存中将完全

替代旧版本防火墙。

2　系统关键模块的实现

2. 1　安全策略的动态更新

2. 1. 1　在 netfilter框架下动态更新安全规则的原理

netfilter/ ip tables框架是从 L inux 2. 4内核开始启用的一

个全新的体制 ,它把新的特性加入到内核中并不需要重新启

动内核。netfilter/ ip tables的框架包括数据包过滤 filter、网络

地址转换 nat、数据包处理 mangle三个功能表 [ 1 - 3 ]。数据包

过滤表 filter包括三个链 : INPUT、FORWARD、OUTPUT;网络

地址转换表 nat包括三个链 : PREROUTING、OUTPUT、

POSTROUTING; 数 据 包 处 理 表 mangle 包 括 五 个 链 :

PREROUTING、INPUT、FORWARD、POSTROUTING、OUTPUT。

每个链包括具体的数条数据包过滤规则。使用 ip tables命令

就可以在这些表中的各个插入点上制定一些 IP包处理规则

链 ,经过每个插入点的数据包 ,都会按照这些规则链定义的动

作来处理 ,绝大部分包处理功能都可以通过在这些内建的表

格中填入规则完成。每一条规则都是这样定义的 :如果数据

包头符合这样的条件 ,就这样处理这个数据包。当一个数据

包到达一个链时 ,系统就会从第一条规则开始检查 ,看是否符

合该规则所定义的条件 :如果满足 ,系统将根据该条规则所定

义的方法处理该数据包 ;如果不满足则继续检查下一条规则。

这是 netfilter框架的最先匹配准则。

安全规则的动态更新是通过安全规则的增加和删除操作

完成的。查看 L inux22. 6. 20. 1 /net/ ipv4 /netfilter/ ip _ tables. c

文件中的 do_rep lace ( )函数 ,就可以知道 netfilter框架不区分

安全规则的增加和删除操作 ,而把它们通通看作对规则集的

修改 ,新的规则集会替换旧的规则集 ,这是通过指针值的变化

来实现的 ,这也是为什么用户可以随时添加或修改内核中的

规则而无需重启内核的原因。最后 , do_rep lace ( )函数会把老

规则集和计数器所占用的空间释放掉。

2. 1. 2　DFW中安全规则动态更新的实现

使用者可以依据 ip tables语法规则随时配置各种安全规

则 ,只要添加规则成功 ,规则即刻在内存中执行 ,开始过滤数

据包。DFW中增加和删除安全规则首先都要将用户使用图

形工具配置的安全规则变量转换为可以执行的 ip tables命令 ,

然后执行这个脚本 ,最后将内存中安全策略的变化反映到图

形界面显示上。

将安全规则变量转换为可以执行的 ip tables命令是很关

键的一步。由于目前 DFW只支持对 netfilter框架中 filter表

上的操作 ,它考虑的规则链只有三种 : INPUT、OUTPUT和

FORWARD。将安全规则变量转换为 ip tables命令的算法流

程见图 2。

数组 FilterChain 中 的 元 素 表 示 INPUT、OUTPUT、

FORWARD、反向 INPUT、反向 OUTPUT、反向 FORWARD等 6

条链是否设定为匹配。将它们的初值都赋值为 false,也就是

说默认情况下所有的 6条链都不匹配数据包。后三条链是为

了简化有 TCP服务或是没有指定服务的防火墙安全规则的

配置而虚造的 ,分别对应前 3条链来说的。对应于一条在

INPUT链中的 ip tables规则 ( 2A INPUT 2s a 2d b) ,反向 INPUT

链中对应的 ip tables规则是 ( 2A OUTPUT 2d a 2s b)。对应于

一条在 OUTPUT链中的 ip tables规则 ( 2A OUTPUT 2s a 2d b) ,

反向 OUTPUT链中对应的 ip tables规则是 ( 2A INPUT 2d a 2s

b)。对应于一条在 FORWARD 链中的 ip tables规则 ( 2A
FORWARD 2s a 2d b) ,反向 FORWARD链中对应的 ip tables规

则是 ( 2A FORWARD 2d a 2s b)。考虑到 TCP连接提供的是全

双工服务 ,如果一个方向上的数据是可信任的 ,那么绝大多数

情况下 ,另一个方向上的数据也应该是可信任的。上述 3条

虚造的规则链可以帮助用户自动的构造另一方向上的数据信

任规则。另外 ,如果防火墙安全规则没有指定匹配的服务 ,说

明用户希望这条防火墙规则不使用服务匹配选项 ,即防火墙

规则可以匹配任何服务 ,当然也包括 TCP服务 ,所以碰到这

种情况时 , DFW的处理方法和碰到 TCP服务匹配时是一样

的。
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图 2　转换算法流程

2. 2　防火墙功能的动态更新

2. 2. 1　在 OSGi框架下动态更新 Bundle的原理

OSGi框架规范是开放服务网关组织指定的一个规范。

它的最大特点之一是其热插拔特性。OSGi规范的核心是

Bundle。一个 Bundle就是一个 JAR文件 ,这个 jar文件和普

通的 jar文件唯一不同的地方就是 Meta2inf目录下的

MAN IFEST. MF文件的内容 ,关于这个 Bundle的属性和与其

他 Bundle之间的依赖关系都在 MAN IFEST. MF中进行描

述 [ 4 ]。这样 ,每个 Bundle都是自描述性的。

OSGi基于 Java技术 ,其能够实现超强的动态性的机制完

全是利用 Java的 ClassLoader的强大功能 [ 5 ]。在 Java中 ,

ClassLoader负责从类文件中装载类。Java虚拟机中有一个默

认的类装载器即系统类装载器 ,它只负责从 JVM的“ java.

class. path”属性指定的路径或“. jar”文件中装载类 ,并不装载

和已经装载过的类同名的类定义。所以 ,系统类装载器不支

持类的在线替换。OSGi的实现中重载了系统默认的

ClassLoader,提出了模块隔离 ClassLoader的机制 ,同时也增强

了 ClassLoader按版本加载的功能。由于同一个名字的 class,

运行时类型可以分属不同的 ClassLoader命名空间 ,这样在

JVM中可以加载同一个类的不同版本 ,起到模块隔离和按版

本加载的作用。按照在 OSGi的 Framework规范的实现中 ,每

个 Bundle都有自己的 ClassLoader,可以加载自己私有的

class,同时 Bundle也可以通过对外共享或者注册为服务依赖

和其他 Bundle交互。

2. 2. 2　DFW中防火墙功能动态演化的实现

在动态更新的过程中 , OSGi框架会先调用旧版本软件的

Bundle. stop方法停止旧版本软件的运行 ,然后调用新版本软

件的 Bundle. start方法启动新版本软件的运行。这说明只要

在旧版本软件的 Bundle. stop方法中做好数据保存工作 ,在新

版本软件的 Bundle. start方法做好数据恢复工作 ,就可以实现

软件的动态演化。至于何时调用旧版本软件的 Bundle. stop

方法 ,又是何时调用新版本软件的 Bundle. start方法则由

OSGi控制台说了算。

一个 Bundle通过它的执行器 (Activator)来启动。执行器

是一个实现了 BundleActivator接口的类。这个类会在其自述

文件的 Bundle2Activator属性里声明。BundleActivator接口中

包含 start方法和 stop方法 , DFW实现了该接口 ,并在 start和

stop方法中指明 Bundle启动、停止时所需要进行的工作。

另外 , DFW中还有一个配置文件 DFW. conf用来记录

Bundle上一次是否在没有卸载安全策略的情况下停止了运

行。如果是的话 ,说明内存中有一套安全规则在过滤数据包 ,

DFW的界面能够反映正在执行的安全策略的内容 ;如果不是

的话 ,则可以开始一个新的会话。

DFW里 start方法的实现过程如下所示 :

1)声明安全策略变量 policy,建立一个新的 JFrame———f;

2)在 f中添加控件 :包括工具条、按钮、滚动面板 ;

3)读取配置文件 DFW. conf,如果返回的结果说明内存中

有一套安全策略在发挥作用 ,则从指定位置读取内存中安全

策略的 XML文件表示 ,根据 XML文件中各个元素的值对

policy赋值 ;否则将 policy赋值为空 ;

4)如果 policy不为空的话 ,那么使用 policy对最新的

TableModel赋值 ,然后在滚动面板的表格里显示数据 ;否则 ,

在滚动面板里显示一幅欢迎使用的图。

5)设置 f的大小、位置、可见性。

DFW里 stop方法的实现过程如下所示 :

1)如果内存中有一套安全规则在过滤数据包 ,那么将

policy变量转换为 XML文件表示 ,并将 XML文件存储在指定

路径。修改配置文件 DFW. conf指定字段 ,说明内存中有安

全策略在执行 ;

2)销毁窗口 ,回收 f所占用的内存。

3　结语

本文设计并实现了支持动态演化的防火墙工具 DFW。

DFW中能够实现的动态演化包括安全策略的动态演化和防

火墙软件本身的动态演化。传统的防火墙中 ,建立一套新的

安全策略一般要先停止当前安全策略的执行 ,然后从内存中

卸载掉旧的安全策略 ,重新安装新版本的安全策略 ,最后才能

开始执行新版本的安全策略。DFW可以动态更新安全策略

而不影响安全保护。另外 ,用户可以通过 OSGi控制台实施防

火墙功能的动态更新 ,以动态调整安全策略的组织方式和配

置方式。
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