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一种基于曝光度的数字水印攻击方法

李开拓
” 张宜 ”

�浙江大学软件学院
,

杭州 �� � � � �� ”
�浙江大学计算机科学与技术学院

,

杭州 � ��� ���

摘 共 � 本文提出了一种针对 ���� 压缩域嵌入算法 ��� 和 ��� 的水印攻击方法
。

首先本文回顾了 ��� 案和 �� � 算

法
,

然后分析了曝光度和图像亮度的关系以及曝光度的改变对水印的检测和提取所带来的干扰
。

在此基础上
,

提

出了一种基于曝光度的水印攻击方法
。

该方法通过对水印图像进行不同的曝光度处理
,

然后将处理后的若干幅图

像做加权平均
,

得到合成图像
。

实验证明
,

该攻击方法简单有效
,

从合成后的图像中无法正常提取水印
,

并且合

成图像保持了良好的主观质量
。
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1 己l 省旨
JL J . 下刁

数字水印能够用于对多媒体数据进行版权保护

和内容认证
。

自从上个世纪九十年代中期以来
,

数

字水印一直是人们研究的热点领域
,

各种水印算法

层出不穷[ll
。

许多文献提出压缩域数字水印嵌入技

术少5]
,

即直接将水印嵌入到压缩位流或索引中
。

基于 JP E G 标准的压缩域的方法是其中一种
。

这类

方法不仅能够有效抵抗 JP EG 压缩攻击
,

而且随着

JP EG 文件格式的广泛应用而具有很大的实用价

值
。

文献【5] 提出了两种 JP E G 压缩域嵌入水印的模

型
:
第一种是 JP EG

一

to

一

JP E G 水印模型
;
另外

一

种

是 JpEG Z000
一

t o
一

J p E o Z 0 0 0 水印模型
。

依据第一种

模型
,

文献 [5 ]给 出了一种具体 的量化嵌入 方案

SW E 和在 SW E 基础上做迭代嵌入的方案 IW E
。

本

文利用曝光度和图像亮度之间的关系
,

提出一种针

对 SW E 和 IW E 的攻击方法
。

该方法通过对水印图

像进行不同的曝光度处理
,

然后将处理后的若干幅

图像做加权平均
,

最后得到的图像保持了良好的主

观质量
。

通过实验可以表明
,

该攻击方法有效的破

坏了水印的提取
。

甚金项目:国家
“
9 7 3

”

重点基础研究发展规划资助项目 (2006 C B 303 104 )
。

第一作者简介: 李开拓 (19 85 一 )
,

男
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浙江大学软件学院硕士研究生
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研究方向为数字图像处理
。
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2 S W E 和 IW E 简介

2.1 SWE筒介
待嵌入水印的序列来自于 JPE G 文件霍夫曼解

码和解量化后
,

按照 219一 z ag 的顺序
,

以一定的比

例
,

从各个 8x s 的 DCT 块中相应位置取出的交流

系数的集合
,

这个集合被称作水印宿主矢量
,

用

Y =[ y,, y Z ,

⋯
,

ŷ, 】表示
。

水印序列 附 =[ 玛
,

巩
.
⋯

,

叭〕

为二值序列
,

其中M 》 N
。

为了在 M 个系数中嵌

入 N 比特
,

先把向量 Y 分成 N 个子矢量 Y
i,

每个子

矢量的长度为尸=
L
M / N 」

。

每个子矢量嵌入一 比

特的水印信息
。

S WE 采用了两个私钥
,

第一个私钥

D = [d
, ,

风
,

⋯
,

d

,

}试
。
R+

,

l 到 ‘
N] 是 N 个伪随机的

正实数集
,

第二个私钥K 二
[k

, ,

气
,

⋯
,

k

、

〕中每个气都

服从均值为 O 的高斯分布
。

S W E 用这两个私钥将水

印 W 嵌入 Y
,

然后根据 K 和 D 提取水印
。

嵌入水印

后的 Y 用厂表示
。

基于以上定义
,

S W E 采用的基本

嵌入操作如下
:

丫
二
X
+ 代天 (1)

其中

IWE 是为了弥补 SWE 对 JPEG 重量化攻击缺乏

鲁棒性的弱点而提出的
。

在基本嵌入操作之前
,

将

X 与一个长度为 P 的随机噪声子矢量N
‘

相加
。

况

的每个元素服从【一

%

,

%

〕上的均匀分布
,

其中 q

是兀所对应的量化阶距
,

它同时考虑了量化表和嵌

入因子
。

然后对修改后的X 进行基本嵌入操作
,

并

用原始图像的量化表和质量因子进行量化
,

继而做

编码压缩
。

接着再解码
,

提取出水印
,

如果相关系

数大于闽值
,

在算法停止
,

否则重复上述过程
。

2

.

3 评价

文献 【5] 用各种流行的攻击方法检验 SWE 和

IWE 的鲁棒性
,

结果如下
: SWE 和 IWE 对 JPE G 压缩

攻击
、

中值滤波攻击
、

嵌入水印攻击
、

尺度变换攻

击
、

行列去除攻击
、

旋转加裁剪攻击
、

旋转加尺度

变换攻击
、

自相似攻击
、

平移攻击
、

局部弯曲攻击

具有鲁棒性
:
对仿射变换攻击

、

高斯滤波攻击
、

锐

化攻击
、

裁剪攻击
、

噪声叠加攻击
、

大幅度旋转攻

击不具备鲁棒性
。

但是第二种情况里面的攻击是以

导致图像质量的严重下降为代价的
。

因此
,

S
WE 和

IWE 能够确保对绝大多数不至于破坏水印作品的攻

击具有鲁棒性
。

I W E 算法的流程如图 1 所示
。

兰望些业望业困旦些且 情掀

}式Ili

试 =
生1竺些竺述巴丝塑丝生旦 情拟 (2)

l川}
2

生I些竺竺玉(兰
二
兰卫业塑匕生旦 情龄
}}式lli

情况 1
:
当[ro u

nd(<戈
,

尺)/试)]m odZ = 哄

情况 2
:
当[ro und((X

, ,

K

,

)
/ d

‘

) ]
m

o
d Z

笋 w
‘ ,

且

(戈
,

天)之试
·

ro

u n

d

( ( 戈
,

式)/试)

情况
.
3: 当[ro u

nd((戈
,

凡)/试)]m odZ 笋叫
,

且

<戈
,

式)<试
·

ro

u n

d

(( 戈
,

长)/试)

在提取水印时
,

替该嵌入操作对应的盲提取操

作如下
:

城
’
=

ro

u n
d ( ( X

’,

尺)/试)% 2 (3)

最后根据相关系数
51的大小评价恢复出的水

印信息和嵌入的信息的相关程度
:

---~L~~~~~卫~
-
~ ~ 石L esss

⋯⋯
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4 实验结果

图 1 IWE算法流程
The iteration looP in IWE

艺(2
·

城 一 l)

·

(
2

·

城
’
一 l )

(4 )

I
W
E

了客
(, ·

叫 一‘,
’

·

客
‘,

·

城
’
一 ”

’

简介

图 2
一
图 5 是 SwE 及 IW E 算法的实验结果

。

实

验中的原始图像
“

l
e n a

”

为 512 x 512 的灰度图

像
,

如图 2 所示
。

水印图像为 40 X 40 的二值水印

图像
,

如图 3 所示
。

水印的嵌入和提取的实验结果
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如图 4
、

5 所示
,

可以看出原始图像和嵌入水印后

的图像基本上没有区别
,

表明了 SWE 及 IWE 算法具

有良好的主观图像质量
。

因为与矩阵相乘是线性变换
,

所以它不会破坏

像素值和曝光度之间的线性关系
。

但是 G
anun
a 补偿

是非线性变换
,

所以会破坏上述线性关系
。

在这里

ga lnln
a 函数可以表示为〔7] :

几 =气
尸

( 5 )

通常 Y 取 0
.
45

,

这样可以得到曝光度改变量和 Y

分量改变量的关系
:

Y = 兀

其中
,

改变前的图像

)
。4 ,

·

(
6

)

·

光度为E气
,

Y 分量

的值为耗
,

改变后的图像的曝光度为 Ev
,

Y 分量的

值为 Y
。

比如说
,

如果曝光度增大两倍
,

那么 Y 分

量的值会增大

3
.
3 改变睡光

(2)
。‘,

=
1

.

3 6 6 倍

印提取和检测的影晌

图4 嵌入水印的图像 图5 提取出来的水印
Fig
.
4 IW E
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3 嗓光度和水印

3
.
1 吸光度的背.
曝光度是摄影中的概念

,

指的是在拍照时落在

摄影媒介 (比如 CCD) 上的光粒子数量
。

照片的好

坏与曝光度有关
,

也就是说应该用多少的光粒子使

CCD 能够得到主观图像质量好的图像
。

曝光度与通

光时间 (快门速度决定)
、

通光面积 (光圈大小决

定) 有关
。

之所以选择曝光度作为水印攻击的切入点
,

不

仅因为曝光度的改变有效的干扰了水印图像的提

取
,

而且因为不同曝光度的图像是在自然状态下真

实可得的图像
,

这样得到的图像具有良好的主观质

量
。

这样我们可以利用曝光度的改变作为攻击手

段
,

破坏水印的功用
,

同时还能保证图像质量
。

3

.

2
1. 光度和圈像亮度的关系

一般说来
,

一幅数字图像从 CCD 的颜色空间变

到 Ycbcr颜色空间下需要经过三个步骤【6, :

( l) 通过与矩阵相乘
,

从 CcD 的颜色空间

变到 sRGB (线性) 空间
。

( 2 ) 通过使用 Gannn
a
补偿

,

从 sRGB (线性)

空间变到 sRGB (非线性) 空间
。

( 3 ) 通过与矩阵相乘
,

从 sRGB (非线性)

空间变到YCbCr 空间
。

依据式 (6)
,

改变曝光度将对 Y 分量产生一

个非线性的扰动
。

同时
,

下面的实验结果将证明改

变曝光度对水印提取和检测都将有较大的影响
。

为

简单起见
,

只考虑灰度图像
。

曝光度的放大和缩小

对 51 以及检测错误率的影响如图 6 所示
。

曝光度

的缩放和 PSNR 的关系如图 7 所示
。

可以看出曝光

度的缩放程度越大
,

对水印的检测和提取所带来的

干扰越大
。

图 7 曝尤度对 FSNR 的影响
Fig 7 Th

e in fl u en ee o f ex Po sure on P S N R

4 基于曝光度的水印攻击

4.1 加权平均函数的引入

如上文所述
,

对于经过曝光处理的嵌入水印图

像
,

随着曝光度的改变量越来越大
,

使用水印检测

器检测水印就越来越难
,

但是对嵌入水印的图像的

质量的损害也越来越明显
。

由此本文将多幅经过不

同曝光处理的图像做加权平均
,

使得经过改动的图

像仍具有很高的逼真度
,

同时检测器无法检测出水
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印的存在
。

对于曝光度改变量越大的嵌入水印图

像
,

其权值越高
。

假设有 k 幅不同曝光度的图像
,

: 2 ,

⋯
,

:

小 它们对应的权值为
,

凡
,

⋯
,

凡}
,

则攻击中采用的函数为
:

认认X =

兄=

_

粼
、

/

八 (7)

4
.
2 实验结果

根据 (7) 式
,

对实验图像进行了基于曝光度

的水印攻击
。

不同曝光度的图像件数对水印检测错

误率和 51 的影响如图 8 所示
。

不同曝光度的图像

件数和 PS NR 的关系如图 9 所示
。

可以看出随着图

像件数的增多
,

水印检测的错误率也将上升
,

同时

引入的失真在可接受的范围之内
。

图 10 (a‘d) 分别
_、
为图像件数为 11

、

41

、

81

、

1 21 的合成图像
,

图 10

(e一h ) 为从对应的图像中提取出的水印
。

图 10 合成图像和提取出来的水印
Fig
.
10 C om Posite im ag e an d extTa eted w aterm ark

5 结束语

本文提出一种利用曝光度的数字水印攻击方

法
。

主要思想为
:
将原始的嵌入水印的图像进行不

同的曝光处理
,

然后对这些图像做加权平均
,

最后

得到合成图像
。

实验验证了方法的有效性
,

合成图

像仍具有很高的逼真度
,

同时检测器无法检测出水

印的存在
。

下一步的工作是设计一种更加有效的图

像合成方法
,

在确保移除水印的同时
,

进一步提高

合成图像的质量
。
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